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微型企業的資安策略
科技大學教師  魯明德

資通訊技術的快速發達，為企業經營帶來了前所未見的便利，相對的，也帶來了資訊安全上額外的風險，近期加密勒索軟體橫行、身分剽竊、資安攻擊組織化等趨勢，大至政府機關小至個人無一能倖免於難，加上行動裝置普及的推波助瀾，讓企業的資訊安全更形艱鉅。
由於資通訊載具的普及，使用者的年齡有普遍下滑的趨勢，企業所面對的駭客危機不再是成年人所為，報載1名10歲的芬蘭駭客，成功找到臉書(Facebook)的資訊安全漏洞，幸好他只是做善意提醒，沒有從事什麼進一步的行為，否則恐怕上億使用者都可能遭到損害。
科技新貴小潘看到這則新聞，思索著如果像臉書這麼有頭有臉的大公司，都會面臨到駭客的攻擊，那麼全台灣超過250萬家的微型企業，他們的資源如此不足，面臨到駭客攻擊，豈不是更加危險？
在端午節的師生下午茶約會中，小潘就提出了這個問題，司馬特老師邊喝著咖啡邊說，微軟在2015曾經針對旗下5萬名國內客戶做測試，樣本含蓋了銀行、保險、運輸、傳產 、高科技、製造業和公部門等，進行近 18 萬次的測試，彙整不同測試結果並交叉分析後發現：有高潛在風險、易遭鎖定攻擊之帳號佔 47%、使用者行為具高風險者佔 38%、違反郵件安全規範而導致系統遭感染佔 32%、密碼帳號權限遭破解並盜用佔 29%、設備遭植入殭屍網路佔 9%。
小潘在聽完司馬特老師的說明後，更加深了他原來的擔憂，如果連這麼大的公司，都無法阻擋駭客的攻擊，那些小公司豈不更是要自求多福了？司馬特老師喝口咖啡繼續說，資訊安全的問題，應該在於人及管理上，如果大家都不在意、沒有警覺性，管理上也沒有作為，那麼，很快就會淪陷。
駭客攻擊手法今昔

隨著時代的改變，駭客的行為模式也在改變中，以前常見的駭客攻擊手法是，入侵電腦、竊取重要資料後，便發出勒索信要求支付贖金，否則便公開資料或是威脅要把資料提供給競爭對手，這時候，企業雖然要持續與駭客周旋，但仍能維持正常運作。
但是，現在的狀況不一樣了，駭客攻擊的手法逐漸演變成以勒索軟體為主，利用客製化手法設計惡意電子郵件，當使用者打開了郵件中的惡意連結或執行附加檔案，就會自動下載勒索軟體至電腦中，這個勒索軟體不僅會把電腦中的重要文件加密，還有可能切斷鍵盤、滑鼠與電腦間的連結，導致企業日常工作無法維持正常運作，直到交付贖金為止，甚至於交了贖金也可能無法恢復原狀。

微型企業因為資源有限，資訊系統規模小，不容易花大錢建立防護系統，可以思考的方向有二，如果是以電子商務為主的企業，除非本身就對資訊安全很熟悉，可以駕輕就熟的處理任何事件，否則可以把網站委由專業的業者負責，架設在安全性高的ISP提供的空間中，減少自己處理不熟悉問題的風險。
其次，如果企業的資訊系統只是做內部管理之用，初期在自己無法當控全局的情況下，可以把電腦與外部網路做實體隔離，這雖然是最笨的方法，但卻也是在沒有辦法下的好辦法，存放重要資料的電腦，不僅要定期做備份，還要跟外部網路徹底隔離，讓駭客無法入侵，以減少被攻擊的風險。
強化資安管理作為

當然，在管理上是不可或缺的，企業的資訊安全考慮的構面不外乎是：人員、環境、設備及資料，在人員安全上，要防止人為的疏忽、濫用或誤用資訊及設備，在環境安全上，要做到防止環境的問題所造成資訊及設備的傷害，在實體設備安全上，要能防止設備因不當的安裝、設定及使用，造成的資訊安全事件，最後，在資料安全上，應防止資料遭未經授權之存取及誤用，並保護資料的完整性及可用性。
要達到以上目標，就要從人員教育訓練、制度與作業流程的規劃及施行，資訊技術及工具的使用等三方面來著手。員工是企業在資安防護上的第一線，由於他們的疏忽，可能會造成惡意軟體感染與意外資料外洩的風險。很多公司都忽視了這個防線，欲提升人員的資訊安全意識，唯有透過不斷的資訊安全教育訓練，才能灌輸員工正確的觀念，讓資訊安全的觀念深植人心。
制度就像企業的骨架，用來撐起企業的整個經營管理，一套完善的資訊安全管理制度，雖然無法完全避免危安事件的發生，但卻可以降低及避免許多不必要的資訊安全風險和傷害，而這些可以降低的風險通常才是造成企業傷害的主因。
企業好不容易建立了良好的管理制度，但要去落實執行卻常常會有心有餘而力不足之憾，原因在於某些制度的落實，可能非常耗時費力，久而久之就疲乏了，這時可以去搭配一些有效率的工具來協助解決問題。
小潘聽到這裏，心想自己在大公司有錢、有人，要推動資訊安全的工作都很費力，微型企業要錢沒錢、要人沒人，何況資訊安全對企業而言又不是現階段最重要的議題，要推動就更加困難了，如何協助微型企業做好資訊安全，也許是下一個重要的議題！在師生下午茶約會結束離開時，小潘心中默默許下願望，有朝一日應該要投入協助微型企業做好資訊安全管理的工作。
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