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前言



消防安全宣導



消防安全宣導

如何安全用電
1、人體會出汗多，而汗是導電的，出汗的手與乾淨的

手電阻不一樣，在同樣條件下，人出汗時觸電的可
能性和嚴重性遠遠大超過一般情況。所以使用家電
電器要特別提高警惕性。

2、如發生房舍浸水，要首先切斷電源，即把家中的開
關或熔絲拉掉，以防止正在使用的家用電器因浸水
絕緣損壞而發生事故。其次，在切斷電源後，將可
能浸水的家用電器，搬移到不浸水的地方，以防止
絕緣浸水受潮，影響今後使用。如果電器設備已經
浸水，絕緣受潮的可能性很大，在再次使用前，應
對設備的絕緣用專用的搖表測試絕緣電阻，如達到
規定要求，方可使用，否則應進行乾燥處理，直到
絕緣良好為止。

3、關閉電器時或多日無人使用時，應將電源切斷。停
用電器之後，應將插頭拔出，儘量減少帶電設備，
以免電錶繼續走動，記錄下無效的電量。

4、不要赤手赤腳去修理家中帶電的線路或設備，如必
須帶電修理，應穿鞋並戴乾淨和乾燥的布手套。



消防安全宣導

5、對夏季使用頻繁的電器，如電熱淋浴器、
洗衣機等，要採取一些實用的防範措施
防電，如經常用試電筆測試金屬外殼是
否帶電、使用合格的觸電保護器（漏電
開關）等。

6、不要用手去移動正在運轉的家用電器，
如洗衣機、電視機等，如需搬動，應關
上開關並拔去插頭。

7、要注意電器的使用壽命，使用將到壽命
期或已到壽命期的電器時更要小心謹慎。

8、裝設漏電保護器應裝設帶有過電壓保護
的合格的漏電保護器，一旦發生浸水漏
電或者電流超過一定限值，漏電保護器
會自動跳閘切斷電源。

9、裝設保險絲：在安裝了漏電保護器後，
還應安裝保險絲，而且保險絲不能用銅
絲代替鉛絲。如果數個空調同時開啟，
過大的電流會燒斷保險絲，如果將其換
成銅絲，保險絲就無法保護設備。



消防安全宣導



消防安全宣導

多數人使用可能產生器械過熱問題。



消防安全宣導



地震安全宣導-聽我說 不如聽專家說



資訊安全宣導-駭客入侵途徑

實體入侵。

木馬程式。

應用程式漏洞或系統服務漏洞。

人為因素造成安全政策漏洞。

撿拾機關垃圾，翻找個人資料，創造社交
工程郵件。

設置陷阱WIFI，傳送資料。



（一）消極防禦

 1.安裝防毒軟體。
 2.加裝防火牆。
 3.加裝防廣告軟體。
 4.加裝反間諜程式。
 5.養成備份電腦資料之習慣（以防

不時之需）。



（二）積極防止被攻擊

勿輕易洩漏個人電腦IP 。

勿開啟來路不明之信件。

避免瀏覽糟糕網頁。

電腦內盡量別存放私密物件

（銀行帳密、私秘照等）

勿下載來路不明檔案。



（三）最終手段

砍掉重灌。

拔掉網路線。

(大概很少人能辦到)



良心提醒

平時少上不正當網站，「即時通訊」勿亂
點他人傳送的網址和檔案，即使是認識的
親朋好友也要非常小心，因為在電腦另一
頭傳東西的人，你永遠不知道是誰...



良心提醒



反詐騙宣導

 詐騙第一招：金融卡密碼外洩

 以所謂財政部金融局風險部或相類似之單位名稱（事實
上財政部金融局並無風險部此一單位）名義發出簡訊，
通知您的金融卡資料遭盜用，要求您速撥簡訊內容之電
話號碼，聯絡後要您持提款卡至提款機依其指示更改密
碼，誤導您將存款轉至歹徒人頭帳戶而受騙。

 財政部金融局或其他相關單位，不會要求您持提款卡，
依其指示操作去更改金融卡密碼。更改提款卡密碼只要
自行持提款卡至提款機前，請按照提款機指示步驟，依
序操作更改即可。



反詐騙宣導

 詐騙第二招：破案更改密碼

 歹徒佯稱是警察機關人員，因破獲金融卡偽卡集團，要
求確認您（被害人）之帳戶密碼，請您提供金融帳號密
碼；或要求您持提款卡依其指示更改金融卡密碼（其實
是誤導您匯出款項），進而製作偽卡或達到詐財之目的。

 如有案件破案，一定會要求被害人到警察機關製作筆錄，
不會僅以電話要求提供相關資料。



反詐騙宣導

 詐騙第三招：親友急需用錢

 以許久未聯絡之親友同學…等名義，用電話與您聯絡。
並佯稱各種急難需用錢，請您匯錢至其人頭帳戶，事後
便失去音訊，達成詐財之目的。

 此種詐騙手法，歹徒常利用「異性相吸」原理詐騙，以
女歹徒打電話給男被害人，以男歹徒打電話給女被害人，
削弱人們的心防，達到詐財之目的。

 雖然您有惻隱之心，但防人之心更不可無。對於許久未
聯絡之親友同學，突然來電調錢應急，應小心謹慎以對，
或許考考他過去共同的回憶，可一辨真偽，避免受騙。



反詐騙宣導

 詐騙第四招：退稅支票遭退

 歹徒以電話佯稱國稅局人員，稱您的退稅支票被郵局退
件，要求您持提款卡至提款機依其操作，完成退稅手續，
使您誤將存款轉入歹徒人頭戶中。

 此一類手法常利用星期假日，並以加班為由，使您無法
查證或疏於查證。也利於歹徒將騙取款項領取或轉出，
無法請金融機構協助處理。因無法查證，做了錯誤的判
斷，便上當。

 正確退稅方法，會以您申報時所填寫之金融帳號匯入，
或以退稅支票掛號郵寄至申報退稅之住址，即便退稅支
票掛號信無人收件，郵局也會張貼郵件招領通知，最後
才會退回國稅局，但無所謂持提款卡至提款機辦理退稅
之方法。



反詐騙宣導

 詐騙第五招：刮刮樂詐騙

 郵件中獎通知，使您從中刮中大獎，並留有所謂公證律
師電話（其實是集團成員所扮）取得您信任。當您與其
聯絡，便以加入會員、認股費、律師費、稅金…等各種
名義要求您匯款，使您上當。

 歹徒為放長線釣的魚，會以掛號寄發兌現期限很長的空
頭（無法兌現）支票、會員證、假股票…等假文件給您，
取得您的信任，以便詐取更多錢財。試問：您未參加抽
活動，又怎麼會中獎呢？



反詐騙宣導

 詐騙第六招：手機簡訊中獎

 此種手法為刮刮樂詐騙翻版，將中獎通知改以手機簡訊
方式傳送。要求您至提款機前操作轉入獎金，或匯出繳
納稅金，因而受騙。

 也有歹徒利用真實抽獎活動所公佈之中獎名單資料，在
中獎人尚未接獲真正舉辦活動單位中獎通知前，佯稱舉
辦活動單位通知您中獎，要求您依其指示至提款機前操
作領取獎金，達成詐財目的。

 如有接獲不明中獎通知，應詳閱當時參加活動辦法及活
動辦法所留之舉辦單位電話查證。凡是要您至提款機操
作領獎的，一定是騙局！



反詐騙宣導

 詐騙第七招：退費詐騙

 以國稅局、勞保局、中華電信公司…等單位名義，電話
聯絡您，聲稱有一筆退費款項。請您依其指示持提款卡
至提款機前操作，辦理退費手續。

 一般歹徒先會要求您查詢帳戶內餘額，謊稱要確認帳戶
有效。依您所提供帳戶餘額多寡，以決定其「匯款密
碼」。但為避免您的懷疑，以退費不成功，要求您多次
操作提款機，直到您的存款所剩無幾為止。並於依其指
示操作提款機退費時，要您不要理會提款機螢幕上所顯
示之字幕內容，當您發現異狀時，為時已晚！

 此類詐騙也常以假日加班為由進行詐騙，您不妨以查號
台或電話簿查詢該單位電話求證。



反詐騙宣導

 詐騙第八招：SARS 防疫補助

 假冒衛生局人員，打電話給被害人，要發放防疫隔離補
助金五仟元。依其指示持提款卡至提款機前操作，辦理
補助金發放事宜，而騙取您的存款。

 各地衛生局電話可由查號台或電話簿查詢得知，有疑問
應電話洽詢。勿聽信歹徒所留之電話號碼，或所編造之
理由。

 詐騙第九招：期貨詐騙

 詐騙集團化身期貨操作公司，打出「免經驗、可兼職」
對外吸收員工。要求員工「做業績」，先拿錢出來交給
公司代為操作，事後佯稱投資失利，騙取求職者積蓄。

 社會新鮮人，求職陷阱多。未工作就先要一大筆費用，
有違常理，求職者應小心應對！



反詐騙宣導

 詐騙第十招：信用貸款

 利用報紙廣告或夾報廣告，辦理信用貸款，以要先投保
信用險、律師公證費…等名義要求您先匯款。如果您發
現有異狀要求終止契約，辦理退費，歹徒便稱您要先支
付一筆違約金，揚言否則請律師提出告訴，利用對司法
程序不瞭解及畏懼再度受騙。

 此類廣告常以所謂「國營銀行」、或相類似知名銀行名
義行騙、或聲稱與銀行高級主管熟識，可透管道輕易貸
款， 使民眾誤入陷阱而不自知。

 要貸款請直接向銀行辦理，請勿聽信廣告，僅以電話或
書面辦理，以免吃虧上當。



反詐騙宣導

 詐騙第十一招：家庭代工

 於報紙媒體刊登家庭代工廣告，詐騙集團以口罩、佛珠、
塑膠花、香水、郵貼等家庭代工為由，要求先支付保證
金、器材費、折損費…等名義匯款。未拿到加工品，豈
有繳費道理。

 也有要求您提供款存簿帳號，佯稱需持提款卡至提款機
前依其指示辦理工資發放帳戶確認事宜。發現不慎將存
款匯出時，提出歸還匯出款項，歹徒又以您造成其與銀
行聯線系統損壞為由，應再支付費賠償費用，否則將訴
諸司法。

 此類假公司常冒用知名工業區住址為其廠址，如新竹科
學園區…等。因此應先向相關警政或管理單位查證。



反詐騙宣導

 詐騙第十二招：色情廣告

 以媒介色情（召妓或），稱聲以匯款方式付款，要求先
付費，付完費用卻無女子出現賣淫交易。

 以護膚刊登廣告，要求加入會員可享VIP級特別(性)服
務，當您繳納高額之入會費後，卻無所聲稱之服務，始
知受騙。

 通常歹徒以此類案件被害人不敢張揚，而囂張行騙。被
害人應記取教訓，以免身敗名裂！

 詐騙第十三招：求職陷阱

 以應徵司機或牛郎為由刊登廣告，聯絡應徵後，聲稱需
先繳納治裝費、保證金、租車費、伴遊費…等，有時還
會把應徵者車輛騙走，卻仍然為失業一族。

 天下沒有白吃的午餐，初任職者沒有特殊技能，豈有工
作輕鬆，待遇優的道理。



反詐騙宣導

 詐騙第十四招：結怨恐嚇

 歹徒以電話恐嚇被害人，佯稱其為四海幫或其他幫派成
員。因您與人結怨，對方請其出來擺平，並向您索取費
用。如果不從，將對您斷手斷腳，或對您的家人不利。
並陳述您家庭成員份子、住址以取得您信任及使您心生
畏懼，進而匯款，詐財成功。

 既然是對方請出來的人，怎麼會由您付費呢？而您是否
有與人結怨自己最清楚；您結怨的對象為何？為何結怨？
歹徒並無法說出個所以然。

 歹徒之所以對您的家狀況有所了解，極可能自問卷調查、
辦理信用卡、會員證或不肖公務員等管道所流出。處理
對策就是不明電話不予接聽，歹徒自然打退堂鼓。



反詐騙宣導

 詐騙第十五招：網路購物

 於網路刊登販賣物品訊息，當您匯款後，事隔多日卻未收到
商品；或以貨到付款方式交易，付款領取包裹後，內容物有
可能是舊報紙等廢物，成了冤大頭！

 網路購物應慎選有商譽之廠商，最好有所謂鑑賞期，滿意後
付款，最為安全。否則最好到店面親自選購，勿貪小便宜。

 詐騙第十六招：檢查電表

 歹徒利白天年輕人上班，家中僅剩老人家進行詐騙。佯稱台
電人員或與瓦斯公司人員，並快速出示假識別證，在未辨識
完成立即收回。聲稱為您府上檢查電表、或瓦斯管線，作勢
檢查完後，要求需收取費用，甚至騙取老人家之提款卡( 或
存簿 )及密碼進行盜領，獲取不法利益。

 子女上班應囑咐家中老人，勿將錢財、金融卡等物品交付給
不明人士。如有問題應與上班中的家人聯繫，以防受騙！



反詐騙宣導

 詐騙第十七招：發函詐騙

 以 VISA 國際組織或律師事務所名義，並模仿公務機關公文
格式發函。通知您於抽獎活動抽中免費刷卡金，但需繳納一
定比例手續費。並附有律師公證函，函中蓋有關防、簽字章、
私章及簽名煞有其事，以取得您的信任。當您與其聯絡後，
要求匯出手續費或其他種種費用，而掉入陷阱受騙。

 發函詐騙只不過要取得您的信賴，其實它跟其它中獎詐財大
同小異，不要被一封假函件所騙！



反詐騙宣導

 詐騙第十八招：話費詐騙

 歹徒傳送“ 找你好久都找不到， 有空回個電話吧！ 02-09 
＊＊＊＊＊ ” 類似簡訊。當您撥通此一電話時，對方會以
各種名義藉故拖延。0209開頭是高額計費電話，歹徒會故意
在02與09間加“ - ” 讓您誤認為台北的電話，而撥打上當。

 歹徒發送一封「設定讓家裡電話成為不顯示來電號碼」的郵
件，千萬不要依照那個號碼 0203＊＊＊＊＊ 去設定不顯示
來電。必須到電信局申請，0203＊＊＊＊＊是電信局新開放
的加值型電 話，一接通就要二百元的電話費 。

 此種係歹利用申請此電信業者與申請者拆帳方式獲取利益，
並假藉各種名義進行詐騙高額話費。您不能不對需支付高額
電話費的開頭的電話號碼留意。



「道德可以彌補智慧
的缺點，智慧永遠
無法彌補道德的空
白」。--但丁



報 告 完 畢

敬請指教


