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	廉政小叮嚀：貪汙不要臉，廉政最顯眼。
洗錢防治宣導─我國相互評鑑成效如何？：
繼上一期，說明「相互評鑑是甚麼?」之後，接下來，我們來談談「我國相互評鑑成效如何」呢？我國在民國90年接受第一輪相互評鑑，成效良好，當時我國有亞洲第一部的洗錢防制專法。96年接受第二輪相互評鑑時，即因法規制度落後、金融機構執行預防措施不力，執法部門欠缺查緝金流能力等等，落入一般追蹤名單。100年間再因追蹤結果不佳，落入加強追蹤名單。直至103年間第二輪相互評鑑結束，我國追蹤程序暫停。104年間因應第三輪相互評鑑開始，我國列入過渡追蹤程序名單。由於在追蹤名單之列，我國每年均須耗費相當多的努力在回應追蹤內容，對於政府的運作或是國際聲譽而言，是相當沒有意義及缺乏效益的做法。特別是每年在APG年會中，列屬被追蹤名單，必須在大會上辯護，對於我國國際聲譽的影響，更係嚴重損害。105年底，我國更因欠缺資恐法制，一度將被提報全球之重大缺失名單國家，我國緊急提出行動方案尋求緩頰。面對近年來包括國際壓力，及國內金流秩序出現亂象，我國亟思對策。目前全亞洲僅有澳門拿到「一般追蹤」，連在國際上被認為是優等生的新加坡，也只有被列為「加強追蹤」。但我國仍力爭107年評鑑可以過關，洗防辦表示，期待在政府與業者努力下，今年APG 年會大會可達成決議將我國脫離「追蹤程序」。
 (資料來源:行政院洗錢防制辦公室)

廉政宣導
企業誠信治理暨反貪腐、反洗錢：
為彰顯我國公、私部門齊心協力反貪腐、反洗錢之決心，提升我國於107年亞太洗錢防制組織(APG)第三輪相互評鑑成效，結合法務部、財政部、金融監督管理委員會、調查局、廉政署及台灣銀行等首長，共同拍攝宣導短片，呼籲社會各界一起加入反貪腐及反洗錢行列，讓世界看見台灣的努力。為擴大旨揭影片宣導成效，本家政風室於行政業務網、臉書、堂隊公佈欄、各式會議場所等管道協助託播，宣導周知：旨揭影片置放於本家公告區/政風宣導/108年政風宣導，請踴躍瀏覽觀看並下載運用。 (資料來源:法務部廉政署)




公務機密維護宣導─網路揭露宣導案例-網路轉PDF洩密：
近日同仁剛學習完資訊安全講習課程，政風室亦針對此一宣導提供更多資訊供大家參考！
使用網路轉檔服務要提高警覺！根據網路上的一篇文章指出，只要在Google鍵入「求職者編號 sharepdf」，即可搜尋到許多包括學歷、薪資證明、甚至公司的考核等資料，履歷表、薪資單、通訊錄，甚至機密文件皆一覽無遺！事實上，這些履歷表並非人力銀行外洩，而是從一個線上PDF轉檔網站「PDF Online」流出；作者還說，若以Google指定網站搜尋的語法「site:」進行尋找，則任何資料皆能盡收眼底，網友們不得不防。
作者指出，許多資料之所以在線上流傳，主要是因為PDF Online這個轉檔服務，使用者只要登上網，就可以把各種文件轉換成PDF格式，但無形中也增加了資料外洩的機率。也就是說，這些文件被公開，其實是當事人「自己同意」被Google搜尋公開的！該如何防止資料外流？最重要的步驟是在輸出檔案前，PDF Online網站即註明了資料可能被搜尋引擎找到，但許多人都忽略此點，進而導致珍貴文件公開。作者提醒，只要改選下面的「Do not make my document public」，就可以防止類似事件發生。而我們則建議同仁少用該等網路服務，避免公務資料外洩。(資料來源:桃園地方檢察署)

機關安全維護宣導─利用智慧型手機 APP 遊戲搭配境外網站詐騙：
近來詐騙集團經常利用智慧型手機 APP 網路遊戲進行詐騙，其詐騙手法多以假冒 APP 網路遊戲玩家詐騙被害人，以 LINE 要求至境外網址購買虛擬貨幣交付詐騙得逞，而後利用 LINE假冒客服人員再行詐騙，要求被害人購買更多虛擬貨幣交付。持有智慧型手機網路遊戲者：時下多款 APP 網路遊戲公司均設立於國外，並無與遊戲玩家直接互動之機制，切勿與不認識之玩家進行交易或聽信其指示交付金錢，以防被騙！
被害人陳小姐指稱以智慧型手機 APP 網路遊戲－嘻遊 Q 傳進行遊戲時，有玩家主動向陳女接觸，並留下 LINE 表示要以虛擬寶物交易儲值點數，並指定網站(www.bjy123.com)儲值人民幣(以下同)交易，陳女不疑有他而儲值500 元後，對方要求陳女和客服聯絡，1 名自稱客服人員以 LINE 向陳女表示，必須再儲值2,000 元開通帳戶，陳女多次與其交涉仍未獲回應，始驚覺受騙，本案顯係被害人因急於獲取虛擬寶物，一時未查而遭歹徒詐騙得逞。再次提醒，於使用智慧型手機進行 APP 網路遊戲，與其他不明玩家交涉時，切勿輕易聽信對方指示私下進行交易。(資料來源:新竹區監理所)
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