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	廉政小叮嚀：貪瀆一次，後悔一世！
洗錢防治宣導─洗錢的態樣有哪些？：
洗錢的態樣很多樣，大致可以分為可分類為「處置」、「分層化」及「整合」。例如將大筆不法所得分散成小額款項分批存入銀行帳戶；或把不法所得轉移至境外存入外國金融機構；或以不法所得購買藝術品、古董、貴金屬和寶石等高價值商品，再出售而獲取對價等;或將不法所得轉匯至他帳戶；或將現金存款轉變為其他金融票據、投資股票、債券和人壽保險；或利用空殼公司隱匿不法資產等;或將不法所得進行產業投資而經營正常工商活動，或購買不動產、跑車、遊艇等奢侈品。
(資料來源:行政院洗錢防制辦公室)
廉政宣導
(一) 法務部廉政署政策行銷微電影「蔥花麵包的滋味」，請大家踴躍觀看：
法務部廉政署為提升各界重視廉政價值，爰製作旨揭行銷微電影（片長五分鐘），俾利爭取大眾支持廉政工作。本家政風室於全球資訊網、臉書、堂隊公佈欄、各式會議場所等管道協助託播，宣導周知：旨揭影片置放於本家公告區/政風宣導/108年政風宣導，請踴躍瀏覽觀看並下載運用。
(二) 獎勵保護檢舉貪汙瀆職辦法修正條文宣導，請大家踴躍觀看：
本家政風室於全球資訊網、臉書、堂隊公佈欄、各式會議場所等管道公告：旨揭修正條文置放於本家公告區/政風宣導/108年政風宣導，請踴躍瀏覽觀看。
(三) 財政部108年度「校園雲端發票競賽」及「雲端發票創意推廣徵件」，大家可下載活動簡章，並踴躍參與：
 本活動在於鼓勵民眾從學生時期及養成以載具儲存雲端發票之消費習慣，以「稅政廉能、交易透明、環境友善」為目標。本家政風室於全球資訊網、各式會議場所等管道公告：旨揭活動簡章放於本家公告區/政風宣導/108年政風宣導，請踴躍參與。







保防宣導─居住證的潛在風險
1. 居住證的申辦會採集指紋，因此個資可能會遭到監控，必須小心。
2. 居住證採用與居民身分證相同技術標準製作，人臉辨識技術結合「社會信用體系」，偵測有違規行為，即啟動監控與追蹤裝置，個人的行為都容易被調查出來。
3. 只要持大陸市面就可買到的身分證讀卡機，就可隔空讀取及列印居住證內的個資，包括：姓名、地址、回鄉證號及相片等資料。使不法之徒容易追蹤持卡人做詐欺等行為，務必當心。

公務機密維護宣導─淺談網路安全：
1. 散發黑函：在臺灣，大多數的駭客都喜歡利用別人的名義去做壞事，之前有人利用臺北醫學院的電腦，發送電子郵件給美國白宮，說要暗殺總統之類的話，然後再逃之夭夭，等到大家發現時，已經為時已晚，造成國際形象不小的傷害。
2. 盜用信用卡：電子郵件信箱、信用卡帳號、甚至一個人的身家背景都可以利用四通八達的網路查到。你可以試試看連線到各個搜索引擎，然後輸入自己的名字，就可以看到一大堆有關於自己的資料。而事實上，很多玩家也都藉蒐集或竊取別人的資料賺了一筆為數不小的錢呢。
3. 竊取機密：現在的駭客已經不需要很高超的技巧，在網站上便可抓取許多程式，以破解各種密碼或仿造信用卡號碼，探測要攻擊的主機上有那些漏洞可以鑽。告訴你一個可怕的事實，即使你沒有上過網路，但是你的資料也有可能因為戶政機關的資料被竊取而散布出去。(資料來源:新竹區監理所)

機關安全維護宣導─『竊』中要害 小心為上 
先前發生於某縣市政府的竊盜案，竊賊在數月內先後光顧高雄、臺南、臺中、新竹、桃園及彰化等6個縣市政府，作案手法如出一轍，趁上班時間洽公民眾進出頻繁之際混入大樓內，先躲在樓梯間等隱蔽角落，待員工下班後，伺機至各樓層，發現若沒有員工在內加班，就逕行闖入，隨機打開或撬開抽屜 搜刮財物。蒙受損失的縣市政府員工大多求償無門，只能自認倒楣。
各機關仍應於必要範圍內，制訂「人員進出管制辦法 」，對於機敏資料存放區、財產存放庫房、中央控制室、電腦機房、網路交換中心等，不分上下班時間，皆應全面監控，強化設施安全功能，建立滴水不漏的維護措施。維護機關安全絕非少數人責任，必頇全體同仁齊心努力。
(資料來源:桃園地方檢察署)
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臺北榮家政風檢舉專線電話(外線：02-26732618，內線：904)
臺北榮家政風檢舉電子郵件信箱：vhtpe0015@mail5.vac.gov.tw
(廉政檢舉專線: 0800-286-586、傳真: 02-2381-1234)



3

image1.jpeg




