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駭客、災變與多變動時代的韌性管理學 

    「駭客、災變與多變動時代的韌性管理學」是處在現今資訊快速

變化及環境快速變遷的社會中，必須重新認識並加以學習的重要課

題。這門管理課的工作就像是走在鋼索上一般，稍不注意就會使災害

擴大而演變成無法收拾的局面，作者吳明璋講師以自身長期投入「韌

性管理」(Resilience Management)的經驗，深入淺出、循序漸進地

就(一)勿恃敵之不來、(二)危機意識的領導管理、(三)準備是最好的

應變、(四)災後復原的現場與實務、(五)經典個案等五大目錄來加以

闡述韌性管理的重要性。 

    「韌性管理」主要區分為兩大面向，也就是「營運持續規劃」

(Business Continuity Plan)及「災後復原規劃」(Disaster Recovery 

Plan)，前者著重在防災規劃、災前檢查及實務演練，後者著重災後

減損、復原整備與重建工作進行，值得一提的是，「災後復原規劃」

並非是災害發生後才開始思考如何復原，而是在災害發生前就已經預

想萬一災害發生時如何減損及復原。以美國九一一恐怖攻擊事件中受

創最深的紐約雙子星世貿大樓及其減損與復原重建為例，世貿大樓受

到恐怖分子駕駛飛機撞擊並起火燃燒，雖然撞擊點在高樓層，但飛機

艙體外洩的航空燃油引發的高溫大火使得世貿大樓鋼骨結構熔化，最

終導致雙子星大樓倒塌，眾多消防隊員也受困傷亡，當時的紐約市長
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朱立安尼站在倒塌的大樓瓦礫堆上向眾人宣示：「明天的紐約，就將

屹立於此。我們將要重建，而且我們也會變得比之前更堅強。」一年

後全新樣貌的世貿大樓重建完成，紐約向世人展現了無比的韌性。另

外要加以說明的是，雖然世貿大樓先前受到如此大的災變，但在大樓

尚未倒塌之際，兩千七百名員工竟然在十五分鐘內完全撤離大樓，這

樣的撤離效率著實令人吃驚，是如何辦到的呢？這都要歸功於平日在

安全部門的要求下，大樓員工每季皆落實消防撤離演練，因為在攻擊

事件八年前就曾經發生過汽車炸彈襲擊事件，此後八年內的每一場疏

散演練所有員工都必須放下手邊工作並全程參加，也正因實務訓練沒

有流於形式，最後得以避免了更大的傷亡。 

    古語有云：「勿恃敵之不來，恃毋有以待之。」現今的天災與人

禍的出現往往超出你我的想像，以梅雨季的強降雨為例，過去只有在

颱風來襲並滯留於臺灣周邊地區時才會引發大豪雨或超大豪雨，但在

2017 年的梅雨滯留鋒面影響下，臺灣海峽上空接續生成諸多的中尺

度對流系統並侵襲台灣本島，連三日合計降下一千三百毫米雨量已達

臺灣地區全年累積雨量統計平均值的四分之一，造成多處山區土石流

及低窪地區淹水情形，打破臺灣地區過去二十年的梅雨氣象紀錄，這

樣「短延時強降雨」的極端天氣使得我們必須重新檢視現有的氣象資

訊提供及天氣預報作為，過去以每日累積雨量為基準，現在就必須開
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放逐時累積雨量資料對外供應，俾使中央及地方災害應變中心獲取最

新資訊，作為停班停課發布的重要依據，再者，先前以每年七至九月

為防汛重點期間的作法也需提早至五月中旬梅雨季來臨前就開始預

做準備。 

    除了天災頻仍，人為所造成的破壞也嚴重挑戰如何持續營運的管

理思維。以惡意軟體入侵為例，據國家發展委員會統計，每日來自外

地對我中華民國臺澎金馬地區各公私立機構所發動的駭客攻擊高達

340 萬次，初步分析其來源，來自中國大陸約 19萬筆，但來自美國

及俄羅斯卻分別高達 34萬及 72 萬筆，探究其原因，不外乎我國普遍

使用微軟作業系統，而該系統的漏洞就是全世界駭客最主要的攻擊目

標之一。以 2018 年 8月間臺灣積體電路公司(臺積電)的電腦中毒事

件而言，在這次事件當中，受影響的機臺、自動搬運系統與電腦感染

的病毒，是源自於 2017 年 5月肆虐全球的勒索軟體 WannaCry 的一個

變種，因為臺積電這些設備所用的作業系統是 Windows 7，儘管微軟

早已提供了相應的安全修補程式，但是臺積電通常得經過審慎評估，

才能進行安裝，當時這些電腦都沒有安裝更新，以至於病毒能夠乘虛

而入。資安部門的軟體升級評估過慢，加上新竹廠安裝新機臺人員未

按標準作業程序將新機臺進行掃毒，就逕自接上公司內網，導致蠕蟲

病毒快速擴散至北、中、南科學園區所有晶圓廠，造成生產線停擺
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48 小時及 72 億元的損失。 

    領導者是否有正確的危機意識，將直接影響持續營運的目標，「新

常態危機」的概念必須加以建立，也就是過去被視為罕見的極端意

外，未來可能隨時發生在你我身邊。以 2004 年敏督利颱風為例，颱

風本身從花蓮登陸穿越時對臺灣本島並未造成太大災情，但自淡水河

口出海後往北北東方向移動，從南海引進的旺盛西南氣流，使得中南

部自 7月 2日起連續四天降下持續性豪雨，在中南部山區的累計雨量

更打破 1,000 公釐，各地陸續爆發洪水及土石流，總計造成卅人傷亡

或失蹤，農損逾五十億元，上百萬戶停電或停水，百餘處鐵公路交通

受阻，政府通稱此次災情為「七二水災」。如果你以為這是數十年才

會遇到一次的意外，那就低估了極端氣候的危機，五年後，莫拉克颱

風(八八風災)又滯留北臺灣及海峽北部，再一次地引進龐大西南氣

流，連日超大豪雨造成近七百人死亡或失蹤，農損超過新台幣二百億

元，是台灣氣象史上傷亡及農損皆最慘重的侵台颱風。防颱是領導者

與人民普遍的危機意識，但在危機來臨時才生成危機意識為時已晚，

水患過後又繼續姑息山區濫墾濫伐，空談國土保育，終將導致下一次

更大的危機。 

    「凡事豫則立，不豫則廢」，大家都認同準備是最好的應變，但

必須特別留意「書面陷阱」的存在，也就是只重視書面記錄，而實務

https://zh.wikipedia.org/wiki/%E8%A5%BF%E5%8D%97%E6%B0%A3%E6%B5%81
https://zh.wikipedia.org/wiki/%E6%AF%AB%E7%B1%B3
https://zh.wikipedia.org/wiki/%E6%B4%AA%E6%B0%B4
https://zh.wikipedia.org/wiki/%E5%9C%9F%E7%9F%B3%E6%B5%81
https://zh.wikipedia.org/wiki/%E8%BE%B2%E6%A5%AD
https://zh.wikipedia.org/wiki/%E5%8F%B0%E7%81%A3%E6%B0%A3%E5%80%99
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演練卻流於形式。以資安管控為例，大部分的職員工都認為電腦防毒

軟體升級及防範電腦中毒是資安承辦人的責任，資安督導是各級主管

的職責，但其實每位使用者都必須做好資安防護工作，因為電腦病毒

主要是來自外接硬碟及外來惡意郵件，而每個人都有機會接觸到，病

毒往往利用人性的弱點，比如惰於事先掃毒或是因好奇心打開釣魚郵

件，再針對系統漏洞植入木馬程式，伺機將機敏資料備份經由網連傳

出。為了避免電腦硬碟因天災人禍導致毀損，所有人都應該定期備份

重要資料，並依機敏等級做好加密作業，畢竟只仰賴資訊承參一人要

處理近百台的電腦，顯然力有未逮，唯有眾人協力做好資安防護，才

能做到滴水不漏、百毒不侵。近年來，最新的資安觀念是社交工程演

練，也就是由上級資管單位假扮紅軍(敵軍)，運用釣魚郵件等方式對

下屬機關進行防護測試。與其等到駭客入侵才驚覺資安漏洞存在，不

如在平時就進行實務演練，俾提高所有資訊設備使用者的警戒心。 

    防災演練是為了達成「持續營運」及「災後復原」等目標的重要

作為，專家建議一開始災害的設定應先以火災為主，因火災可能會引

起爆炸或有毒物質外洩，也會因為消防水滅火帶來水患，所以各機構

的災後復原計畫的情境設定必須包含火災始稱周延。但是再如何嚴密

的防災計畫，仍舊無法抑制違建物的潛藏危機。以 2015 年元月廿日

桃園市新屋保齡球館火災為例，火災發生時桃園市政府消防局緊急派

https://zh.wikipedia.org/wiki/%E6%A1%83%E5%9C%92%E5%B8%82%E6%94%BF%E5%BA%9C%E6%B6%88%E9%98%B2%E5%B1%80
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出近百人搶救，凌晨三時，鐵皮鋼架的二層樓建築因發生閃燃而突然

燒塌，六名消防隊員不幸殉職。經查該保齡球館為廿年違建，等級本

為卅天內必須拆除的 A1-A4 等級被塗改成「非供公眾使用」的 A7級

或是「無立即拆除必要」的 B級，過去六年來近卅次安檢僅一次沒過。

長期縱容大型違建物存在並提供大眾使用，是種下日後突發火警及重

大災損的隱憂。 

    「災後復原」是所有政府機關及民間機構都相當重視的議題，但

等到發生重大災變時再來規劃災後復原就為時已晚。以日本福島核災

為例，原先福島核電廠外牆建造足以防範最高五公尺的海浪，這是以

歷年來海象統計資料為依據所作的安全設計，但 311 東日本大地震狹

長的海底斷層錯動引發了最高十公尺的海嘯巨浪，超出原始設計值的

一倍，以致巨浪侵襲電廠的瞬間中斷了反應爐冷卻電力系統，也因為

自恃安全防範無虞而忽略了快速切換備援電力系統的建置設計，最後

不得不引進海水降溫燃料棒，釀成氫爆及輻射物大量擴散。這次慘痛

的教訓告訴我們，極端氣候形成的「新常態危機」將會超出預期，歷

史統計數值只能作為平時防災演練的參考，不能假定安全設計可以完

全避免災害發生，換言之，災害一定會發生，只是發生時間早晚的問

題。「災後復原規劃」就是設定在重大災變發生規模超出預期產生危

害後，如何讓災損降至最低並於最短時間內完成復原工作。 

https://zh.wikipedia.org/wiki/%E9%96%83%E7%87%83
https://zh.wikipedia.org/wiki/%E9%81%95%E5%BB%BA
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    臺灣本島目前所潛藏的地質變動危機莫過於從新北市三峽區經

大屯火山群延伸至北部外海的山腳斷層帶，該斷層狹長並通過首都精

華區且歷史上有過劇烈錯動的紀錄，三百多年前清朝康熙年間就疑因

該斷層引發的大地震，導致臺北盆地陷落及土壤液化，造成「康熙臺

北湖」，歷經百餘年的上游河水挾帶泥沙沖積以及湖水自關渡切割從

淡水河口流出才形成現今的風貌。山腳斷層又恰巧從北部地區兩大核

電廠中間穿過，如果再次發生相同規模的地質變動，難保福島核災類

案不會在北臺灣重演。核電廠運作四十年後屆齡除役勢在必行，舊有

的第三代核能(如核一至核四廠)採用大型燃料棒過水後生成蒸氣發

電顯然無法滿足安全需求，第四代核能採取降低核密度作法，比如球

床反應爐使用眾多的石墨包覆之鈾燃料球取代過去的燃料棒，並以中

子流激發有限度的核分裂反應，未過電就無核反應，顯然可以考慮作

為重啟核電的安全設計。首都遷移更是極為重大的議題，大家都明白

雞蛋不能都放在同一個籃子的道理，但我們是否已經有計畫地投入人

力物力作出合理分散風險的遷都規劃，顯然存疑，但是今日不做準

備，來日就可能會深自懊悔。地震是天災確實難以預測發生時間點，

但已經進入大地震週期卻仍舊鴕鳥心態則是人禍造成。 

    「持續營運規劃」的防災工作整備，以及預期災變勢必發生的事

前「災後復原規劃」，沒有所謂的最好，只有不斷精進的更好。既然
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是規劃，就應該領悟新常態危機的不確定性，事先加以擬定防範，並

應逐年投入相當比例的預算或經費逐次強化各項整備，硬體建設的安

全設計之外，仍應有備援系統及輪值人力配置，軟體安全防護之餘，

尚需重視標準作業程序的建置與人員的教育訓練。災害管理就是異常

管理，持續性的異常管理就是韌性管理。現今的災害往往同時包含天

災與人禍，天災只是源頭，災變擴大到難以收拾，大多是人為因素造

成。「韌性管理」就是要針對人性的弱點事先妥善防範與處理，科技

雖發達仍無法預期天災何時發生，我們所能做的就是設法讓災損降至

最低。這本「鋼索上的管理學」值得大家認真研讀並切身體會。                                                                                                                                                                


