
壹、 資訊安全政策 

1 目的 

為使本家能鑑別各項資訊安全活動，保障資訊安全所需的資源得

以靈活運用，以建立本家適當之資訊安全管理系統，並做為未來配

合政風單位進行內部稽核參考的重要依據。 

2 目標 

2.1 為使本家業務順利運作，遵循 ISO 27001 資通安全管理

系統(Information Security Management System，ISMS)

之各項要求，防止資訊或資通系統受未經授權之存取、

使用、控制、洩漏、破壞、竄改、銷毀或其他侵害，並

確保其機密性(Confidentiality)、完整性(Integrity)及可用

性(Availability)，並特制訂本政策如下，以供本家同仁共

同遵循。 

2.2 配合宣導及執行輔導會頒訂之資通安全政策。 

2.3 防範本家業務運作遭受資訊安全事件之影響，並保障本

家資訊系統中各項資產均能達成機密性、完整性與可用

性的要求。 

2.4 確認退除役官兵資料庫之管理相關應用系統正確執行。 

2.5 確保資訊機房安全管理周全，各項軟硬體設施保管及進

出管控完善。 

2.6 落實資通安全教育訓練，以提高員工之資訊安全意識。 

2.7 提升人員資安防護意識、有效偵測與預防外部攻擊。 

3 適用範圍 

為推動建置資訊安全管理系統(ISMS)之建置實施，以本家(資

安責任等級 E 級)之相關資訊系統為限，其適用範圍如下： 

3.1 實體資產： 

3.1.1 實體環境：電腦機房。 

3.1.2 硬體設備： 

3.1.2.1 電腦主機：監控用電腦、應用系統主機等。 

3.1.2.2 通訊設備：網路集線器、實體網路、防火牆、

ATUR等。 

3.1.2.3 儲存媒體：NAS、外接硬碟、隨身碟、光碟片。 

3.1.2.4 支援設備：印表機、不斷電系統、空調設備、滅



火器與門禁管制設施等。 

3.2 資訊/資料 

3.2.1 每日操作重要紀錄、程式管理相關管制單、各項作

業管理要點所包含之表單、制度文件及各式紀錄

等。 

3.3 軟體及應用系統 

3.3.1 資資產管理系統(神網)。 

3.3.2 資料庫軟體(SQL Server 2005 Express、SQL 

Server 2012 Express)。 

3.3.3 作業系統(Windows Server2003、2008、2012、

Windows 7、Windows 10)。 

3.3.4 應用軟體(MS Office 2003、2007、2010、2013、

LibreOffice)。 

3.3.5 防毒軟體(OfficeScan)。 

3.3.6 行政業務網各項系統。 

3.3.7 榮家安養養護資訊系統。 

3.3.8 主計系統(BACS)。 

3.3.9 醫療系統(HIS、跨院病歷系統)。 

3.3.10 差勤系統(指靜脈機)。 

3.4 人員 

各級主管、系統管理執行人員、行政作業人員、委外護理人員。 


